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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

(S) Anordnung und Verfahren zur Aufnahme von Fingerabdruck-Daten 

(St) Zur Aufnahme von Fingerabdruck-Daten mittels ernes 
Sensors (16), der aus einer linearen Zeile von Sensorele- 
menten besteht, werden die von dem Sensor (16) abgege- 
benen Daten mit einem Datenkompressions-Schaltkreis 
(22) durch Lauflangen-Kodierung komprimlert. Die kom- 
primierten Daten werden dann verschlusselt und uber 
eine serielle Schnittstelle (28, 14, 30) zu einer Datenverar- 
beitungseinheit (12) ubertragen. Die dort empfangenen, 
komprimierten und verschlusselten Fingerabdruck-Daten 
werden programmgesteuert entschiusselt und in dekorh- 
primierte Fingerabdruck-Daten umgesetzt. 
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Beschrcibung 



Die Erfindung bclriffi cine Anordnung und ein Verfahrcn 
y.ur Aufnahiiie von Fingerabdruck-Dalen rniitels eines .Sen- 
sors, der aus cincr linearen Zeile von Sensoreleiuenten be- 
stehl, 

Zur Aufnahnie von Fingerabdruck-Dalen sind flachige 
Fingerabdruck-Sensoren bckannt, in denen eine Vielzahl 
von Sensorelenienien in einer quadraiischen oder rechiecki- 
gen Matrix angeordnei isi. Die Verbreilung derartiger Sen- 
soren ist aber wegen des mil der groBen Anzahl von Sensor- 
elenienien verbundenen hohen Aufwandes begrenzl. 

Bekannt sind ferner zeilenfoniiige Fingerabdruck-Senso- 
ren, uber die die Fingerkuppe bewegl wird, uni ihre Flache 
in aufeinanderfolgenden Zeilen abzuiasten. Die zeilenweise 
abgenoninienen Fingerabdruck-Daten inussen anschliefiend 
durch eine gccigneie Daienverarbeiiung zu einem Mairix- 
bild zusanimcngcsctzl wcrdcn. Bci cincr solchcn Abtastung 
falll eine hohe Daienrale an, da die zeilenweise gewonnenen 
Fingerabdruck-Dalen nur ertblgrcich zu einem Mairixbild 
zusammengesclzi werden konnen, wenn die abgclasteten 
Sireifen einander uberlappcn und der Daiensironi soniil red- 
undante Dalen enihah. 

In der Praxis wird ein Fingerabdruck-Sensor regelmaBig 
gclrenni von einer leislungslahigen Dalenverarbeilungsein- 
richlung angeordnei sein, beispielsweisc an einer Tastalur, 
einem Bedien- oder Zeigergeral oder einem beliebigen Ein- 
gabegeral fur die Berechligungs- und Identilatspriifung. Ein 
seiches Gcrai isi iiblicherweise iiber eine serielle Schniil- 
slclle mil einer Datenverarbeilungsanlage (PC) verbunden. 
tJbliche serielle Schnilistcllen haben aber eine begrenzle 
Bandbreile, die eine Vcrwcndung von zeilen formigen Fin- 
gerabdruck-Sensoren mil grofieni Datenstroni niclit zuliiBt. 
Zwar kann der Dalenstrom durch Begrenzung der zugelas- 
senen Ablaslgeschwindigkeit sowie durch Verminderung 
der Aufiosung reduzierl werden, jedoch fuhren diese MaB- 
nahmen zu einem unbel riedigenden Ablaslergebnis. 

Durch die Erlindung werden eine Anordnung und ein 
Verfahrcn zur Aufnahme von Fingerabdruck-Dalen mittels 
eines zeilenformigen Sensors geschaffen, die bei geringem 
Gesamlaufwand cine hohe Qualitat des Abtastergebnisses 
sichcrn. (jemaB der Erfindung ist der Sensor mil einem Da- 
Icnkonipressions-Schaltkreis zu einem Modul zusamnienge- 
faBl, das iiber eine vorzugsweise serielle Schnittstelle mil ei- 
ner Daienverarbeiiungseinheii verbunden ist, die von dem 
Modul empfangene komprimierle Fingerabdruck-Daten 
programmgesteuerl in dekompriiiiierte Fingerabdruck-Da- 
len umseizi. Die Erlindung beruhl auf der Erkenninis, da6 
zum cinen typischc Fingerabdruck-Daten bei Anwendung 
geeigneler Konipressionsverfahren, insbesondere der Lauf- 
langen-Kodiening, zu einer erheblichen Reduktion des Da- 
tenslromes fuhren und daB zum anderen fur die Durchfiih- 
rung einer solchen Daienkompression Schallkreise verwen- 
del werden konnen, die mil geringem Aufwand zu verwirk- 
lichcn sind. Die Rekonsiruktion des Matrixbildes aus den 
konipriiuienen Fingerabdruck-Daten erfordert hingegen ei- 
ncn hohen Verarbeitungsaufwand, der aber von ublichen 
Dalenverarbeilungsgeralen leichl programmgesteuerl be- 
waltig! werden kann. Die Erfindung siehl somit auf der sen- 
dcnden Seite der seriellen Schniltslelle eine kosiengiinslige 
Hardware-Losung vor, die auf der anderen Seite der Schnilt- 
slelle durch einen Soflware-basierten Ansatz vervoUstandigt 
wird und so mit geringem Aufwand zu einer hohen QuaUtai 
des Abiasiergebnisses fiihn. 

Bci sichcrhcitsrclcvantcn Anwcndungcn, die regelmaBig 
vorliegen, wenn Fingerabdruck-Daten benotigl werden, er- 
folgt die tJberiragung der komprimierten Fingerabdruck- 
Dalen iiber die serielle Schnittstelle vorzugsweise in ver- 



schlusselier oder verzemer Form. Auch diese Verschlusse- 
lung oder Verzerrung kann in dem Modul millels geeigneler 
Schallkreise, also Hardware- basiert, erfolgen. Die Ent- 
schlusselung bzw. Rnizerrung der Dalen erfolgi. in der Da- 

5 lenverarbeitungseinheil wiederuni prograninigcsteuert. 

Sowohl fiir die Daienkompression als auch fur die Vcr- 
schliisselung der zu iibertragenden Daien konnen bekannte 
Verfahrcn eingesetzi werden. Bei vielen bekannlen Ver- 
schliisse lungs verfahrcn wird eine Zufallszahl benotigl, die 

10 von der sendenden zu der empfangenden Seite ubertragen 
wird. Auch ein Zufallszahlen-Generaior laBt sich einfach 
durch einen Schaltkreis verwirklichen, der bei der bevorzug- 
len Ausfuhrungsfonu ebenfalls in dem Modul integriert ist. 
Die Erfindung wird nun unter Bezugnahme auf die beige- 

15 fugle Zeichnung naher erlaulert. Die einzige Figur dieser 
Z^ichnung ist ein Blockschalibild der erfindungsgemaBen 
Anordnung zur Aufnahme von Fingerabdruck-Daten. 

Die crfindungsgcmaBc Anordnung bestchi aus cincni Mo- 
dul 10 und einer Datenverarbeitungseinheit 12. Das Modul 

20 10 ist mit der Datenverarbeitungseinheit 12 uber eine seri- 
elle Verbindung 14 verbunden. 

Das Modul 10 enihalt einen zeilenfoniiigen Fingerab- 
druck-Sensor 16. Der Fingerabdruck-Sensor 16 besteht aus 
einer Zeile oder niehreren parallelen, linearen Zeilen von 

25 Sensoreleinenten. Der Fingerabdruck-Sensor 16 ist an einen 
Pufferspeicher 18 vom Typ FIFO angeschlossen, aus dem 
die Daten in der Reihenfolge des Einlesens ausgegeben wer- 
den konnen. Ein Taktgeneralor 20 gibt ein Taklsignal so- 
wohl an den Fingerabdruck-Sensor 16 als auch an den Puf- 

30 ferspeicher 18 ab. Die aus dem Pufferspeicher 18 ausgelese- 
nen Daten werden in einem speziellen Kodierschaltkreis 22 
einer Lauflangen-Kodierung zur Datenredukiion unterzo- 
gen. Die Lauflangen-Kodierung ist im Falle von Fingerab- 
druck-Daten besonders effizient, weil eine Haufung von 

3.S gleichwenigen Daten werten vorkonnnt. So sind die Berei- 
che zwischen benachbarten Fingerabdruck-Linien gleich- 
inaBig hell, die Linien selbst weitgehend gleichmaBig dun- 
kel. Durch diese Form der Kodierung wird der vom Finger- 
abdruck-Sensor 16 gelieferte Datenstrom in einem hohen 

40 MaBe reduziert . 

Die von dem Kodierschaltkreis 22 abgegebenen, kompri- 
mierten Fingerabdruck-Daten werden dann in einem Ver- 
schlusselungsschaltkreis 24 unter Verwendung einer von ei- 
nem Zufallsgenerator 26 gelieferten Zufallszahl verschlus- 

45 selt. Die von dem Vcrschliisselungsschaltkreis 24 abgegebe- 
nen, komprimierten und verschlusselten Fingerabdruck-Da- 
len werden dann uber eine USB-Schnittstellenschaltung auf 
die serielle Verbindung 14 gegeben. 

Die Datenverarbeitungseinheit 12 kann ein herkommli- 

50 cher Rechner vom Typ PC sein und enthalt eine USB- 
Schnittstellenschaltung 30. In der Zeichnung angedeuiel 
sind weitere herkonuiiliche Bestandleile eines Rechners 
vom Typ PC, insbesondere ein Bus 32, eine zentrale Prozes- 
soreinheit (CPU) 34, ein Arbeit sspeicher (RAM) 36 und ein 

55 Massenspeicher 38 (P). Diese Datenverarbeitungseinheit 12 
verfugl iiber reichlich Verarbeiiungskapaziiat, um mittels ei- 
nes vom Massenspeicher 38 eingclesenen Programms die 
iiber die serielle Verbindung 14 iibertragenen verschlussel- 
ten und komprimierlen sowie mil einer Zeilenmarkierung 

60 versehcnen Fingerabdruck-Daten zu entschliisseln, zu de- 
komprimieren und schlieBlich unter Verwendung der Zei- 
lenmarkierung in ein Matrixbild des abgetasteten Fingerab- 
drucks umzusetzen. 

Aliemaiiv wird die Schnittsiellenschaliung als herkGmni- 

65 lichc Parallcl-Porl-Schaltung ausgcbildct, die bci geringem 
Aufwand iiber eine noch akzeptable Bandbreile verfugt. 
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1 . Anordnung zur Aufnahmc von Fingerabdruck-Da- 
len Tiiittcls eines Sensors, der aus ciner linearen /eile 
von Sen sore le men ten besi ehu daduixh gckennzcich- 5 
net, daR der Sensor mil einem Daienkonipressions- 
Schaltkreis zu einem Modul zusaiiinicngefaBi isl, das 
Liber eine serielle oder parallele Schnillsielle mil einer 
Daienverarbeiiungseinheii verbunden isi, die von dem 
Modul cinpfangene konipriniierte Fingerabdruck-Da- lO 
ten programmgesreuerl in dekomprimierte Fingerab- 
druck-Daien umselzt. 

2. Anordnung nach Anspruch 1, dadurch gekennzeich- 
nel, daB die Datenkompression auf Lauflangen-Kodie- 
rung beruhl. 15 

3. Anordnung nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnei, daB in dem Modul ferner ein Verschlus- 
sclungs-Schaltkrcis cnthallcn isi, der den komprimicr- 
ten Datenstroni verschliisselt, und die Datenverarbei- 
tungseinheil den verschlusselten Datenslroni pro- 20 
grammgesleuert enrschlusselt. 

4. Anordnung nach Anspruch 3, dadurch gekennzeich- 
nel, daB in dem Modul ferner ein Zufallszahl-Genera- 
lor enthailen ist, der wenigstens eine zur Verschlusse- 
lung des koniprimierlen Datenslroms verwendete Zu- 25 
fallszah! erzeugi. 

5. Anordnung nach einem der vorsiehenden Ansprii- 
che, dadurch gekennzeichnel, daB die komprimienen 
Dalen zeilenweise und jeweils mil einer Zeilenmarkie- 
rung Liber die serielle Schnilistelle ubertragen werden. 30 

6. Anordnung nach einem der vorsiehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Schniusielle eine 
serielle USB-Schniilsielle ist. 

7. Anordnung nach einem der Anspriiche 1 bis 5, da- 
durch gekennzeichnet, daB die SchnilLslelle eine paral- :^5 
lele Schniltstelle isi. 

8. Verfahren zur Aufnahnie von Fingerabdruck-Daten 
millels eines Sensors, der aus einer linearen Zeile von 
Sensorelementen beslehl, dadurch gekennzeichnel, daB 
die von dem Sensor zeilenweise gelieferten Fingerab- 4j3 
druck-Dalcn unler VeiAvendung eines Schaltkieises 
komprimiert werden, daB die so komprimierten Dalen 
mil einer 5^ilenmarkierung iiber eine insbesondere se- 
rielle Schniusielle zu einer Daienverarbeiiungseinheii 
ubertragen werden und daB die iiber die serielle 45 
Schniusielle empfangenen koniprimierlen Fingerab- 
druck-Daten programmgesleuert in dekomprimierte 
Fingerabdruck-Daien umgesetzt werden. 
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